Рекомендации по противодействию осуществлению переводов денежных средств
без согласия клиента
[bookmark: _GoBack]В соответствии с требованиями п. 7 Положения Банка России от 30.01.2025 № 851-П[footnoteRef:1] ООО «Промсельхозбанк» (далее – Банк) доводит до сведения клиентов следующие рекомендации в целях противодействия осуществлению переводов денежных средств без согласия клиента. [1:  Положение Банка России от 30.01.2025 № 851-П «Об установлении обязательных для кредитных организаций, иностранных банков, осуществляющих деятельность на территории Российской Федерации через свои филиалы, требований к обеспечению защиты информации при осуществлении банковской деятельности в целях противодействия осуществлению переводов денежных средств без согласия клиента».
] 

1. Для защиты информации от воздействия программных кодов, приводящих к нарушению штатного функционирования средств вычислительной техники (далее – вредоносный код, ВК), необходимо:
· На средствах вычислительной техники, задействованных при осуществлении переводов денежных средств и при доступе в систему дистанционного банковского обслуживания (далее соответственно – ДБО, Устройство), а также на взаимодействующих с ними средствах вычислительной техники (почтовый сервер, файловый сервер, системы хранения данных и т.д) (далее совместно с Устройством именуемые – СВТ) использовать полученное из доверенных источников, функционирующее в автоматическом режиме лицензионное программное обеспечение, осуществляющее антивирусную защиту (далее – средства защиты от вредоносного кода, СЗВК).
· Базы данных СЗВК должны обновляться в автоматическом режиме в соответствии с рекомендациями разработчика СЗВК, но не реже чем ежедневно.
· Регулярно в рекомендуемые разработчиками СЗВК сроки, устанавливать новые версии и обновления для СЗВК.
· Не реже одного раза в неделю проводить полное сканирование СВТ на наличие ВК, в соответствии с настройками СЗВК обнаруженные подозрительные объекты должны удаляться, при невозможности удаления блокироваться.
· Не отключать СЗВК.
· Своевременно устанавливать обновление версий и обновления безопасности операционной системы СВТ.
· Не посещать сайты сомнительного содержания, использовать фильтрацию доступа к web–ресурсам.
· [bookmark: _Hlk210303553]Не использовать для осуществления переводов денежных средств и при доступе в ДБО устройства, расположенные в местах общего пользования (отелях, бизнес-центрах).
· Использовать только защищенные точки доступа WiFi. Если Вы подключились к публичной WiFi-сети, не использовать ДБО, не совершать оплату на сайтах, ничего не скачивать, не устанавливать обновления.
· При работе с электронной почтой всегда проверять достоверность адреса отправителя, не открывать письма и вложения к ним, полученные от неизвестных отправителей, не переходить по содержащимся в таких письмах ссылкам, а также по ссылкам содержащимся в SMS и ММS–сообщениях, полученных из сомнительных источников, в том числе по ссылкам на известные сайты.
· Не загружать и не устанавливать на Устройство программное обеспечение из недостоверных источников.
· При необходимости перевести денежные средства или воспользоваться системой ДБО с применением Устройства, на котором был обнаружен ВК, следует предварительно в соответствии с рекомендациями разработчика СЗВК осуществить поиск и полное удаление ВК с Устройства.
2. Информация о возможных рисках получения несанкционированного доступа (далее – НСД) к защищаемой информации с целью совершения действий в целях осуществления банковских операций лицами, не обладающими правом на их совершение.
Риски НСД могут возникать вследствие:
· Компрометации с применением ВК логина и пароля и последующее их использование злоумышленниками для НСД с других устройств.
· Внедрения на Устройство ВК, предназначенного для удаленного управления Устройством с целью неправомерного осуществления банковских операций.
· Использования злоумышленником утерянного или украденного мобильного устройства для получения одноразовых SMS-кодов, которые применяются для аутентификации клиентов и подтверждения клиентами банковских операций.
· Кражи Устройства или НСД к нему с целью неправомерного осуществления банковских операций.
· Осуществления злоумышленниками переводов денежных средств путем обмана и/или злоупотребления доверием c применением методов социальной инженерии.
· Сокрытия посредством возможностей ВК приходящих от Банка на Устройство уведомлений о списании денежных средств.
3. Меры по снижению рисков, описанных в п. 2, предотвращению НСД к защищаемой информации, в том числе при утрате (потере, хищении) Устройства, с использованием которого клиентом совершались действия в целях осуществления банковской операции, а также меры по контролю конфигурации такого Устройства и своевременному обнаружению воздействия ВК:
· Выполнять всех рекомендации, перечисленные в п. 1.
· Настройками прав доступа к Устройству исключить возможность НСД к нему в т.ч. при утрате Устройства (использовать многофакторную аутентификацию, применять системы управления мобильными устройствами (MDM) и т.д.).
· Использовать для доступа к Устройству надежные пароли (длина не менее 10 символов с применением строчных и прописных букв, цифр, специальных символов (@, #, $, &, *, % и т.п.)). Не допускать использования в качестве пароля простых, легко угадываемых комбинаций букв и цифр, а также паролей, используемых для доступа в другие системы. Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, год рождения, номер телефона и т.п.). Вводить пароль для доступа к Устройству так, чтобы нажатие клавиш никто не видел, при этом следует предварительно убедиться в том, что на клавиатуру Устройства не направлены видеокамеры.
· Использовать при повседневной работе права доступа, не позволяющие вносить изменения в конфигурацию Устройства.
· Периодически контролировать на Устройстве системные журналы, журналы СЗВК, состав установленного программного обеспечения, запущенных процессов и подключаемых устройств.
· Ни при каких обстоятельствах не сообщать третьим лицам при их обращении от имени Банка или иной организации по телефону, электронной почте, через SMS-сообщения свои персональные данные, а также информацию, используемую для аутентификации плательщика при осуществлении переводов денежных средств и для подтверждения платежей (PIN–код банковской карты, СVV2/CVC2/ППК2–код, указанный на банковской карте, логин, пароль, код доступа в систему ДБО, SMS–коды для авторизации в ДБО и подтверждения операций и пр.). Работники Банка, описанными выше способами, никогда не запрашивают у клиентов конфиденциальные данные. При возникновении подозрения, что такие данные стали известны третьему лицу, незамедлительно сообщите об этом в Банк по телефонам, указанным на официальном сайте Банка в сети Интернет https://pshb.ru.
· Обратиться в Банк для изменения номера телефона, зарегистрированного для доступа к сервисам Банка, в случае его изменения. Помнить, что старый номер оператор связи может передать другому абоненту, если этот номер не активен некоторое время.
· Если неожиданно перестала работать SIM-карта, незамедлительно обратиться к оператору сотовой связи для выяснения причин, так как это может быть одним из признаков подготовки третьих лиц к хищению денежных средств.
· В случае утери мобильного устройства (телефона, планшета) в который вставлена SIM-карта с номером, зарегистрированным для доступа к сервисам Банка, необходимо незамедлительно заблокировать SIM-карту у оператора сотовой связи. Для исключения доступа третьих лиц к информации на утерянном устройстве следует воспользоваться сервисами производителя мобильного устройства для удаления на нем данных.
· Не передавайте Устройство для его использования третьим лицам, в том числе родственникам, так как третьими лицами как преднамеренно так и непреднамеренно могут быть совершены действия по компрометации персональных данных, реквизитов для доступа в систему ДБО, реквизитов банковских карт и иных данных.
· Хранить в сейфе или в металлическом ящике токен с закрытым ключом электронной подписи. Вставлять его в Устройство только непосредственно при работе с ДБО, вынимать его из устройства и хранить описанным выше способом сразу после завершения работы с ДБО.
· Будьте внимательны при получении SMS–сообщений, направленных от имени Банка или иных организаций. Основные признаки того, что получено поддельное сообщение, отправленное мошенниками:
· в сообщении требуют Вашего срочного ответа или принятия немедленного решения или действия;
· в сообщении требуется предоставить, обновить или подтвердить Ваш логин / пароль / код доступа к системе ДБО / сообщить SMS-код;
· сообщение содержит информацию о том, что на Ваш счет поступили денежные средства, которых Вы не ожидали, или оформлен кредит.
· При совершении любой банковской операции проводить контроль сумм и получателей до подтверждения операции.
· Регулярно проверять уведомления о совершенных операциях, контролировать состояние своих счетов чтобы отследить несанкционированные операции в случае их совершения.
· Незамедлительно информировать Банк обо всех подозрительных или несанкционированных операциях в соответствии с условиями заключенного с Банком договора.
· При возникновении любых сомнений относительно сохранности средств на Вашем банковском счете самостоятельно позвонить в Банк по номерам телефонов, указанным на официальном сайте Банка https://pshb.ru.
